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INTRODUCION

La Empresa Social del Estado Hospital San Vicente de Paul del municipio de
Remedios Antioquia reconoce la informacién como un activo estratégico para el
cumplimiento de su misién institucional, especialmente en lo relacionado con la
prestacion de los servicios de salud, la gestion administrativa y la atencion a la
comunidad. En el desarrollo de sus funciones, la entidad gestiona informacion
clinica, administrativa y contractual que debe ser protegida de manera adecuada
para garantizar la confianza de los usuarios, el cumplimiento normativo y la
continuidad del servicio.

El avance de las tecnologias de la informacién, la digitalizacion de procesos y el
uso permanente de sistemas de informacién han incrementado los riesgos
asociados al manejo inadecuado de los datos, tales como accesos no autorizados,
pérdida de informacion, alteraciones indebidas o divulgacién no autorizada de
datos personales y sensibles. Esta realidad exige que la entidad adopte
lineamientos claros y coherentes que orienten la gestion de la seguridad y
privacidad de la informacion.

El Plan de Seguridad y Privacidad de la Informacién 2026 establece los
lineamientos institucionales que permiten fortalecer la proteccién de los activos de
informacion de la Empresa Social del Estado Hospital San Vicente de Paul del
municipio de Remedios Antioquia, promoviendo una cultura organizacional basada
en el uso responsable de la informacién, la prevencion de riesgos vy el
cumplimiento de la normatividad vigente. Este plan se concibe como un
instrumento de apoyo a la gestion institucional y como una herramienta para la
mejora continua durante la vigencia 2026.
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OBJETIVO GENERAL

Establecer los lineamientos institucionales para la proteccion de la seguridad y
privacidad de la informacién de la Empresa Social del Estado Hospital San Vicente
de Paul del municipio de Remedios Antioquia durante la vigencia 2026.

OBJETIVOS ESPECIFICOS

1. Proteger los datos personales y sensibles administrados por la entidad.

2. Promover buenas practicas en el manejo de la informacion institucional.

3. Reducir riesgos asociados a accesos no autorizados, pérdida o alteracion
de la informacion.

4. Garantizar el cumplimiento de la normatividad vigente en materia de
seguridad de la informacioén.

5. Fortalecer la cultura de seguridad de la informacion en funcionarios y
contratistas.

ALCANCE

Este plan aplica a todos los procesos, areas, funcionarios, contratistas y terceros
que tengan acceso o gestionen informacion institucional, clinica o administrativa
de la Empresa Social del Estado Hospital San Vicente de Paul del municipio de
Remedios Antioquia.

MARCO CONCEPTUAL

Para la adecuada implementacion del Plan de Seguridad y Privacidad de la
Informacién, la Empresa Social del Estado Hospital San Vicente de Paul del
municipio de Remedios Antioquia adopta los siguientes conceptos, los cuales
orientan la proteccion de los activos de informaciéon durante la vigencia 2026:

Activo de Informacién: Todo elemento que tenga valor para la Empresa Social
del Estado Hospital San Vicente de Paul del municipio de Remedios Antioquia
Hospital Santa Teresa de Tesalia, incluyendo informacion clinica, administrativa,
contractual, bases de datos, sistemas de informacion, documentos fisicos y
digitales, asi como los recursos tecnoldgicos que los soportan.

Confidencialidad: Principio que garantiza que la informacion solo sea accesible
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por personas debidamente autorizadas, evitando su divulgacion no autorizada.

Disponibilidad: Garantia de que la informacién y los sistemas que la soportan
estén disponibles y accesibles cuando sean requeridos para el cumplimiento de
las funciones institucionales. '

Integridad: Propiedad que asegura que la informacion sea exacta, completa y
confiable, y que no sea modificada de manera no autorizada.

Privacidad de la Informacién: Derecho que tienen las personas a que sus datos
personales y sensibles sean tratados de manera responsable, confidencial y
conforme a la normatividad vigente, especialmente en el contexto de la prestacion
de servicios de salud.

Privacidad de la Informacion: Derecho que tienen las personas a que sus datos
personales y sensibles sean tratados de manera responsable, confidencial y
conforme a la normatividad vigente, especialmente en el contexto de la prestacion
de servicios de salud.

Seguridad de la informacién: Conjunto de politicas, procedimientos, practicas y
controles orientados a proteger la informacion institucional frente a accesos no
autorizados, uso indebido, alteracién, pérdida o destruccion, garantizando su
adecuada gestion dentro de la entidad.

NORMATIVIDAD

Este plan se alinea con la legislacion y normatividad vigente, incluyendo:

e Ley 1581 de 2012: Proteccidn de datos personales.

e lLey 1712 de 2014: Ley de transparencia y acceso a la informacion publica.

e SOJ/IEC 27001: Estandares internacionales de seguridad de la informacion.

e Ley 594 de 2000: Ley general de archivos.

e Resolucion 3564 de 2015: Reglamentacién de la ley de transparencia.

e Decreto 612 de 2018, articulo 1. “Integracion de planes institucionales y
estratégico. Las entidades del Estado, de acuerdo con el ambito de
aplicacion del Modelo Integrado de Planeacién y Gestion, al Plan de Accién
de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los
planes institucionales y estratégicos que se relacionan a continuacion y
publicarlo, en su respectiva pagina web.
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RESPONSABLE

Lideres de Procesos
Todos los usuarios o funcionarios de la institucién

HERRAMIENTAS DE APOYO

La Empresa Social del Estado Hospital San Vicente de Paul del municipio de
Remedios Antioquia cuenta con diversas herramientas de apoyo que permiten
fortalecer el control, autocontrol y la gestion de los riesgos asociados a la
seguridad y privacidad de la informacion. Entre estas se destacan:

1. Respaldo externo de la informacion institucional, como medida preventiva
frente a la pérdida de informacion.

2. Sistemas automaticos de copia de seguridad, implementados para
garantizar la disponibilidad de la informacion.

3. Controles de acceso a la informacion, mediante configuraciones de
seguridad y perfiles de usuario en los sistemas de informacion.

4. Capacitaciéon y sensibilizacién del personal, orientada al fortalecimiento de
la cultura de seguridad y privacidad de la informacion.

Estas herramientas seran revisadas y fortalecidas durante la vigencia 2026, de
acuerdo con las necesidades institucionales y la disponibilidad de recursos.

ACTIVIDADES

Durante la vigencia 2026, la Empresa Social del Estado Hospital San Vicente de
Paul del municipio de Remedios Antioquia desarrollara las siguientes actividades
orientadas a la gestién de los riesgos de seguridad y privacidad de la informacion:

Realizar auditorias periddicas para evaluar el estado de la seguridad de los
sistemas de informacion.

1. Implementar controles para minimizar los riesgos asociados a amenazas
internas y externas.

2. Ejecutar actividades preventivas de respaldo de la informacion institucional.

3. Verificar la correcta automatizacion de los procesos de respaldo de los
aplicativos y plataformas de informacion.
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4. Crear la Politica de General Seguridad y Privacidad de la Informacion.

5. Crear las Politicas Especificas de Seguridad y privacidad de la informacion.

6. Fortalecer la cultura organizacional sobre la importancia de la seguridad y
privacidad de la informacion.

7. Evaluar y actualizar periodicamente las medidas de seguridad
implementadas.

SEGUIMIENTO E IMPLEMENTACION

La implementacion y seguimiento del Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion se realizara a través de las siguientes
etapas:

1.Diagnéstico inicial, sobre el estado de la seguridad y privacidad de la
informacion institucional.

2.Disefio e implementacion de acciones de mejora, orientadas a mitigar los riesgos
identificados.

3. Seguimiento continuo, mediante la definicion y revision de indicadores de
gestion.

4. Revision y evaluacién periddica, con el fin de verificar la efectividad del plan
durante la vigencia 2026.

INDICADOR

Actividad: Efectuar plan de Seguridad y Privacidad de la Informacion y cumplir con
las actividades contendidas en un 100%
Nombre del indicador: Proporcion de actividades ejecutadas.

Formula: Total de actividades ejecutadas acorde al plan
Meta: 100%

Total, de actividades proyectadas

Original firmado
DIANA MARIA MISAS PARRA
Gerente Empresa Social del Estado
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